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* Osszetett, bonyolult biztonsagi helyzet

= Valtozast jelent6é folyamatok
* Rengeteg nemzetkdzi valtozas

* Honvédelmi gondolatok
* A honvédelmi folyamatok, eljarasok naprakészsége




Stratégiai iranyok
"Fenyegetések
* Stratégiai versenykdornyezet, fokozodo stratégiai verseny, dsszetett biztonsagi fenyegetések
* A nyilt tenger, a légtér, a vilaglr és a kibertér egyre inkabb vitatott, mlveleti terulet

* NATO elrettentés és védelem: a nuklearis, a hagyomanyos és a rakétavédelmi képességek
megfelelé dsszetételén alapul, amelyet (ir- és kiberképességek egészitenek ki

* avilaglr és a kibertér biztonsagos hasznalatanak és korlatlan hozzaférésének biztositasa

»2022-es reagalasok a biztonsagi helyzet valtozasaira
* NATO Stratégiai Koncepciod (2022): biztonsagi és katonai cselekvési iranyok kijellése

* EU Stratégiai lranytd (2022): iranymutatas a kovetkez6 5 - 10 évre a stratégiak,
szakpolitikak szamara

"Hibrid szemlélet - ellenadlléképesség fejlesztés
* Osszkormanyzati szemlélet — a komplex megkdzelités szukségessége!




EU fejlett kockazatok 2023

EU Gazdasagi Biztonsagi Stratégia (2023),
f6 kockazattipusok
* Ellatasi lancok ellenalloképessége,
beleértve az energiabiztonsagot

* Kritikus infrastruktura fizikai és
kiberbiztonsagaval kapcsolatos kockazatok

* Technoldgiai biztonsaggal és a
technoldgia kiszivargasaval kapcsolatos

kockazatok
* Gazdasagi fuggldségek és a gazdasagi
kényszerités fegyverként valo

felhasznaldasanak kockazata

EU Tanacsi javaslatok kockazatelemzésre
(2023)
* Fejlett félvezetd technologiak
* Mesterséges intelligencia technolégiak
* Kvantum technoldgiak
* Biotechnologiak
* Fejlett kommunikacios,
digitalis technologiak
* Fejlett szenzor technoldgiak
« Ur és hajtdm(i technoldgiak
* Energia technoldgiak
» korszerli anyagok, eldallitasi és
hasznositasi technoldgiak

navigacios és

ujra-



ENISA Threat Landscape 2023

= Zsarolovirus

= Karos kod

" Pszicholdgiai megtévesztés
= Adatfenyegetés

" Rendelkezésre allas veszélyeztetése
(Denial of Service)

= Rendelkezésre allas veszélyeztetése
(Internet threats)

" Informacios manipulalas,
befolyasolas

" Tamogatoi lanc fenyegetések




EU kritikus szolgaltatasok (2022)

* Energia » Pénziigyi piaci infrastruktira
* Villamos energia = Egészségugy
» Tavflités vagy tavhités = [voviz
* K&olaj * Szennyviz
* Foldgaz = Digitalis infrastruktura
 Hidrogén = KOzigazgatas

= Kozlekedés = Vilagiir
. Légi * Elelmiszer-eldallitas, -feldolgozas ¢és -
e Vasuti forgalmazas
* Vizi
e Kdzuti

* Tomegkozlekedés
= Banki szolgaltatasok




NATO: a nemzeti ellenallo képességre
vonatkozo kdvetelmények

. Kormanyzat, kritikus kormanyzati' szolgaltatasok folytonossaga
. Ellenalloképes energiaellatas

. Az ellenorizhetetlen tomegmozgasok hatekony kezeléese

|
. Ellenalloképes elelmiszer- és vizkészletek

. A tomeges aldozatok es egeszseglgyi valsagok kezelésere valo kepesseg

. Ellenallokepes civil kommunikacios rendszerek

. Ellenalloképes kozlekedési rendszerek
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Uj kévetelmények >> Uj megoldasok

= EU kritikus infrastruktura szolgaltatdk, halézatbiztonsagi iranyelv (2022)

* Az (j irdnyelvek alapjan >> 2024-t6l valtozd/uj NKBS, Lrtv. és Ibtv. valamint a végrehajtasi
rendeletek, Uj ,Nemzeti Ellenallé Képesség Stratégia”

* EU Kiber Szolidaritasi Rendelet (2023?)

« Uj funkcidk, folyamatok: Cyber Shield (SOC-ok haldzata), Cybersecurity Emergency
Mechanism (felkészulés, EU tartalék, kolcsonds segitségnyujtas), Cybersecurity Incident
Review Mechanism (ENISA muszaki felllvizsgalat)

* EU Kiberbiztonsagi Jogszabaly (CSA) madositas (2023?)

* NIS2 iranyelv altal bevezetett iranyitott biztonsagi szolgaltatas (MSS) kerlljon tanusitasi
kotelezettség ala>> Uj tanusitasi kérdések

* EU digitalis elemeket tartalmazé termékek kiberbiztonsagi kovetelményei (2023?)

* |gazolt termékek igénye, gyartok bejelentési kotelezettsége >> ndvekedd CSIRT
folyamatok, feladatok




Uj kévetelmények >> (ij megoldasok 2

= EU Ur Stratégia a biztonsagért és védelemért (2023?)

» Az Ur infrastrukturak kiemelt fontossaga>> az uj kdvetelményeket at kell vezetni a kritikus
infrastruktura, NIS2 szabalyokan (még nem készultek a nemezti végrehajtasi elemek!)

* EU Kibervédelmi Politika
* Egylttes fellépés, unids védelmi dkoszisztéma >> Szoros katonai — polgari egylttmikodés

= NATO Osszhaderénemi Doktrina (AJP 01) (2022. 12.)

* Multidomain miveletek megjelenitése >> at kell vezetni a funkcionalis doktrinakon az
MDO gondolkodast >> ennek meg kell jelennie a magyar mdveletnél is

* NATO Kiber Miiveleti Doktrina (AJP 3.20) (2020)

« Uj Statégiai Koncepcio/Uj doktrinalis elemek >> at kell vezetni a valtozasokat, értékelni kell
a tapasztalatokat, a magyar kibertér miveleti kérdéseket célszerd felulvizsgalni...

= Milyen valtozasok sziikségesek a Hvt-ben, Nbtv-ben, szervezeti keretrendszerben
a kibertér miiveletek sikere érdekében??? (Farkas Adam, 2023 10. 27 konferencia)




A kibermuveletek rejtelmei...

Elektronikus informaciébiztonsag(védelem) = Biztonsagi kvetelmények,
— kiberbiztonsag audit (...)
e Folyamatok, feladatok, felel8sék (szereplék) " Oktatas es tudatositas
= Sérulékenységvizsgalatok
| Kibervédelem (DCO) — benne tamadas " Esemenykezeles
megszakitas = Mudszaki elemzés (...)
= Kiber hirszerzés (CTI)

e Folyamatok-feladatok-felel6sok (cél,
jovahagyo, hataridd)

= Mdiveleti koncepcio/terv
dokumentumok (jévahagyo,

cél, hataridg, felel6sok,
I Offenziv kibermtivelet (OCO) l feladatok)
= Katonai mUveletbe torténo

e Folyamatok-feladatok-felel6sdk (cél, integralas (6nallé mivelet
joévahagyo, hataridé) vagy tamogat¢ feladat)

" Egyuttmukodok ...




Osszefoglalas

= (A mesterséges intelligencia tovabb bonyolitja a helyzetet...

= Egyre sulyosabb hatasu fenyegetések >> az EU, NATO valaszoknak tukrozni kell a
reagalast, mint elrettentés, ellenallé képesség es egyuttmdikddeés

* Alkalmazasi, egyuttmuikodeési és hozzajarulasi kotelezettségeink vannak

* Az unids, szbvetséges és nemzeti biztonségg_szolgéltatésgk ezer szalon fuggenek az
elektronikus szolgaltatasoktol >> nem csak a biztonsag, a fuggéség is stratégial kérdeés!

" A szabalyozasi feluletek fejlédnek, ndvekednek a kapcsolodasi pontok (és
szerepldk, eljarasok, feladatok)

» Kdvetni kell a szabalyozasi |épéseket >> nemzeti és katonai eljarok kompatibilitasa!

* Kommunikalni kell, hogy mi a nemzeti allaspont a kibertérben térténé események
megkozelitéserdl

"Az EU és a NATO katonai feladatokban markansan azonosithatok a kibertér
muveleti igények

* A fejlédésbél nem lehet kimaradni >> a szakmai feladatokat, kilsé kapcsolodasi
pontokat folyamatosan fejleszteni kell




KOszOnOm a
megtiszteld
figyelmet!

Biztonsdgos Kiberteret! ©
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